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Anniversaire du RGPD : Bilan de 5 années

La Cnil a adressé un bilan chiffré de_ 5 années d’utilisation du RGPD.

Pour rappel, le RGPD a pour objet, la responsabilisation des organismes
sur la violation des données personnelles. Cela passe par :

e La notification a la Cnil des lors qu’il y a un risque de violation des droits et
libertés des personnes;

e Une obligation pour les organismes de mettre en place des mesures pour
détecter les incidents de sécurité et les qualifier ou non en tant que violation de
données.

A lere du numérique, les échanges de données et leur traitement ne cesse de
croitre, et corrélativement, les risques de violations de données.

La Cnil a donc dressé un 1er bilan chiffré sur la période de mai 2018 a mai 2023 :
e 17483 notifications de violations de données avec un pic en 2021;

e 55 % des violations notifiées trouvent leur origine dans des actes malveillants
externes, notamment le piratage;

e Shagissant du secteur, 2/3 des déclarations de violations a la Cnil proviennent
du secteur privé, dans lequel les activités scientifiques et techniques sont les
plus représentées;

e Shagissant de lactivité, les administrations publiques représentent 18 % des
notifications et sont ainsi majoritaires.

Par conséquent, on constate une tendance a la hausse du nombre d’incidents qui
engendrent des violations de données. Selon la CNIL, il est probable qu'il ne
s'agisse pas d'une mauvaise compréhension du RGPD par les acteurs, mais plutot
d'une éventuelle augmentation des risques pour les données personnelles.

La Cnil rappelle donc qu’il est essentiel de penser a la sécurité des données des la
conception et tout au long d’un projet, et de constamment sensibiliser le personnel
sur les risques liés a la cybersécurité.

Les chiffres clés du
mois

525 000 euros : C’est la sanction
de la Cnil a lencontre de la
société Hubside.store pour avoir
utilisé a des fins de prospection
commerciale des données
fournies par des courtiers en
données, sans s’assurer que les
personnes concernées avaient
valablement consenti a étre
démarchées.

2 400 : C’est le nombre de
salariés licenciés par le groupe
japonais Konica Minolta qui
souhaite am¢liorer sa
productivité via I'TA générative.

Actualités

Apple alerte les utilisateurs
d’Iphone de 92 pays sur la
présence d’un logiciel espion et
les met en garde contre de
possibles attaques. L’Inde est
majoritairement touché. La liste
des pays concernés n’'a pas ¢été
rendue publique.

L’entreprise Bayer s’appuie sur
Google Cloud pour développer des
applications d’IA en radiologie,
destinés a améliorer le diagnostic
médical et ainsi faciliter le travail.
Il s’agirait de logiciels d’imagerie
médicale alimentés par des IA en
utilisant des capacités de sécurité
des données.


https://www.cnil.fr/fr/violations-de-donnees-personnelles-bilan-de-5-annees-de-rgpd
https://www.cnil.fr/fr/prospection-commerciale-sanction-de-525-000-euros-lencontre-de-la-societe-hubsidestore
https://www.usine-digitale.fr/editorial/konica-minolta-licencie-2400-salaries-et-souhaite-mettre-l-accent-sur-l-ia-generative.N2211255
https://www.usine-digitale.fr/article/apple-alerte-les-utilisateurs-d-iphone-de-92-pays-sur-la-presence-d-un-logiciel-espion.N2211439
https://www.usine-digitale.fr/article/bayer-s-appuie-sur-google-cloud-pour-developper-des-applications-d-ia-en-radiologie.N2211422
https://www.usine-digitale.fr/article/bayer-s-appuie-sur-google-cloud-pour-developper-des-applications-d-ia-en-radiologie.N2211422

Astuce RGPD - Comment se mettre en
conformité ?

Conformément a l'article 21 du RGPD, la personne
concernée a le droit de s'opposer a tout moment,
pour des raisons tenant a sa situation particuliere, a
un traitement des données a caractere personnel la
concernant et le responsable du traitement ne devra
donc plus traiter les données a caractere personnel
a moins qu'il ne démontre qu'il existe des motifs
légitimes et impérieux pour le traitement qui
prévalent sur les intéréts et les droits et libertés de
la personne concernée.

Conformément a larticle 22 du RGPD, La personne
concernée a le droit de ne pas faire I'objet d'une
décision fondée exclusivement sur un traitement
automatisé, y compris le profilage, produisant des
effets juridiques la concernant ou l'affectant de
maniere significative de facon similaire.

Les mots croisés du
RGPD

1.Danger, inconvénient plus ou moins probable auquel on est exposé
2. Situation dans laquelle quelqu'un, quelque chose n'est exposé a
aucun danger

3.Synonyme de digital

4. Le fait de s’introduire dans une ressource a I'insu de son
propriétaire légitime

Réponses aux mots croisés de la Newsletter de mars 2024 :
1. Opposition

2. Effacement

3. ARCOM

4. Sécurisation
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Le saviez-vous ?

Le risque de cyberattaques durant I’évenement des Jeux
olympiques et paralympiques (JOP) de Paris 2024 est a
son comble. Les établissements de santé sont les
premiers concernés face a ce risque.

Ces derniers sont ainsi appelés a élever
considérablement leur niveau de sécurité et de
sensibiliser leur personnel en mettant en place des
audits et des exercices.

Les structures de santé abritent une multitude de
données personnelles, et parmi elles, nombreuses sont
les données sensibles qui sont exposées a des violations.

Le lundi 8 avril, le ministre délégué a la santé, Frédéric
Valletoux a relevé que « 60 millions d’euros vont étre
investis au cours de l'année 2024 pour sécuriser les
établissements » de santé en France contre cette
menace.

Retrouvez le cabinet

e Du 22 au 25 mai 2024, retrouvez Me Cohen du cabinet
DC Avocat a la 8e édition de Viva Tech, a Porte de
Versailles, Paris. Il s’agit du plus grand événement
européen consacré a la technologie et aux startups et
offres a ces dernieres 'opportunité de présenter leurs
innovations, et de rencontrer des acheteurs
internationaux. Plus de 150 0oo visiteurs sont attendus.

Cette newsletter est éditée par Maitre Debora
Cohen :
Site : www.dcavocat.com
P.:+33(0) 6.50.08.23.47
Mail : debora.cohen@dcavocat.com
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https://www.lemonde.fr/sport/article/2024/04/11/paris-2024-le-risque-de-cyberattaques-durant-les-jeux-fait-vraiment-peur-au-systeme-de-sante-francilien_6227191_3242.html
https://www.linkedin.com/company/dcavocat
https://www.facebook.com/DC-Avocat-101499571835376/?ref=pages_you_manage
https://www.instagram.com/invites/contact/?i=7jtufs345b2s&utm_content=l7c02ny
http://www.dcavocat.com/
http://www.dcavocat.com/
https://rgpd.com/fr/apercu/chapitre-3-droits-de-la-personne-concernee/article-21-droit-dopposition/
https://rgpd.com/fr/apercu/chapitre-3-droits-de-la-personne-concernee/article-22-decision-individuelle-automatisee-y-compris-le-profilage/

